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Kasuj do konca

OPROGRAMOWANIE | Przedstawiamy darmowe aplikacje stuzgce
do zamazywania danych. Cechg wspdlng tych programow
jest skuteczno$¢ na ogdt wystarczajgca, abysmy mogli trwale
usungc¢ poufne dane z naszego dysku. Podpowiadamy

takze, kiedy i jak moZzemy zrobi¢ to ,domowymi” sposobami.

Szymon Pitat, Kamil Kulesza

suwanie danych w tradycyjny

sposéb z reguly nie jest efek-

tywne - zwyczajne kasowanie
plikéw z dysku nie oznacza bowiem usu-
niecia ich zawartosci. Procedura kasowa-
nia pliku polega na zapisaniu informacji
o tym, ze sektory, w ktérych on sie znaj-
dowal, sg od tej chwili wolne i system
moze w tym miejscu zapisywaé nowe
dane. Natomiast fizycznie informacje
pozostaja na noéniku - tak dlugo az
system faktycznie nie zapisze w danym
miejscu nowych danych. Wcigz mamy
tez dostep do nazwy skasowanego pliku,
a'w najgorszym razie utracimy informa-
cj¢ o pierwszym jej znaku.

Takze formatowanie dysku nie jest
skutecznym sposobem na zamazywa-
nie danych. Operacja ta sprowadza sie
do utworzenia pustego systemu plikéw
(w tym tablicy alokacji plikéw) oraz za-
pisania sektora startowego. Opcjonalnie
system podczas formatowania sprawdza,
czy poszczegolne sektory dysku sg czytel-
ne. Same dane pozostajg jednak nienaru-
szone.

Nalezy tu jeszcze wspomnie¢ o innym
sposobie kasowania plikow - funkcji
»wyrzucania do kosza”, dostepnej chocby
w systemie Windows. Polega ona na prze-
niesieniu pliku do specjalnego folderu,
a ujmujac rzecz dokfadniej, sprowadza
si¢ do zmiany wpisu w tablicy alokacji
plikéw, natomiast sam plik pozostaje fi-
zycznie w tym samym miejscu. Nawet
»oproznienie kosza” niczego nie zatatwia,
poniewaz dane fizycznie wciaz pozostaja
na no$niku. Podsumowujgc - ani wyrzu-
cenie pliku do kosza, ani jego oprdznie-
nie, ani formatowanie dysku nie powodu-
ja usuniecia zawartosci pliku.
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Niebezpieczne slack spaces
Jak wspomnieli$my, plik po usunieciu
pozostaje czytelny az do zapisania w da-
nym miejscu nowych informacji. Nie-
stety, nawet jesli system zapisze nowy
plik w miejsce starego, poprzednik i tak
moze nie znikngé. Cze$¢ starego pliku
nadal bedzie dostepna w tzw. slack spa-
ces, czyli w miejscach na dysku miedzy
koncem pliku a koncem klastra (bloku).
Rozmiar klastra dla systemu NTFES wy-
nosi domysélnie 4 kb. Jezeli wiec zapisze-
my plik o wielkosci 1 kb, to pozostale
3 kb w klastrze pozostaja nienaruszone.
Jesli w tym samym klastrze znajdowat
sie weczesniej inny plik, to 3 kb tego pli-
ku nadal mozna odczytaé. Na dyskach
z systemem FAT klaster ma rozmiar
nawet 256 kb, co oznacza, ze w obrebie
slack spaces moze pozosta¢ wiele da-
nych (mimo ze juz dawno je usunelismy
i w tym samym miejscu zapisaliémy

inne pliki).

Pionier kasowania

Jak wida¢, opisane metody usuwania pli-
kéw nie nalezg do skutecznych. Potrzebu-
jemy wiec programéw, ktére potrafig efek-
tywnie usungé dane. Procedura dziatania
takich aplikacji jest bardzo prosta: w miej-
scu, w ktérym znajdowat sie plik, sg zapi-
sywane nowe informacje (przypadkowe
sekwencje bitéw lub z géry ustalone wzor-
ce). Méwimy wtedy o nadpisywaniu da-
nych - jedno- lub wielokrotnym. I tu rodzi
sie pytanie: jakie dane nadpisywac na pli-
ku, aby na pewno nie dato si¢ go odzyska¢?
Okazuje sie, ze nie ma to znaczenia. Nie-
mniej jednak, w ostatnich latach problem
trwalego kasowania danych nabrat takiego
znaczenia, ze istnieje dzi$ co najmniej kilka

standardow i za-
lecert dotyczacych
tego, jak powinno wy-
gladac whasciwe usuwanie
plikéw (patrz: ramka, Standar-
dy kasowania danych”).
Jednym z pionieréw idei sku-
tecznego kasowania danych jest Pe-
ter Gutmann. Stworzony przez niego
algorytm to jedno z najgorecej dysku-
towanych rozwigzan. Praca Gutmanna
(www.cs.auckland.ac.nz/~pgut001/pubs/
secure_del.html) nie jest jednak wolna
od krytyki. Najciekawszy z zarzutéw
mowi o tym, Ze zaproponowane przez
naukowca 35-krotne nadpisywanie da-
nych jest dziataniem dalece na wyrost,
poniewaz nawet jednokrotne nadpisa-
nie pliku niszczy go na zawsze. Szanse
na jego odzyskanie maja jedynie od-
powiednio wyspecjalizowane stuzby,
dysponujace bardzo nowoczesng tech-
nologia (intelligence agencies), co czyni
koszt takiej operacji bardzo wysokim
(takimi kwotami dysponujg jedynie rzg-
dy panstw). W raporcie opublikowanym
w 2006 roku Tutorial on Disk Drive Data
Sanitization Gordon Hughes z Center
for Magnetic Recording Research oraz
Tom Coughlin z Coughlin Associates
stwierdzaja, ze wielokrotne nadpisywa-
nie danych nie jest bardziej skuteczne
od czynnosci tej wykonanej jednokrot-
nie. Innymi stowy, jednorazowe nadpi-
sanie danych dowolnym ciggiem bitéw
jest catkowicie bezpieczne.



Nieosiagalne usuwanie

Bioragc pod uwage te informacje, war-
to zada¢ pytanie, jakie sa przestanki
do wielokrotnego zamazywania da-
nych? Nalezy zacza¢ od tego, ze zapis
na dyskach twardych jest w istocie
analogowy, patrzac wiec na te opera-
cje od strony praw fizyki, jednokrotne
nadpisanie danych pozostawia wiele
sladow oryginalnego pliku. Czynnosé
ta, nawet powtérzona dwa razy, nie
powinna stanowi¢ przeszkody w od-
zyskaniu danych, jesli do tego zadania
uzyjemy mikroskopu sit atomowych
i wiedzy z zakresu analizy szeregéw
czasowych. Ty argumentacjg postuzyl
si¢ rowniez sam Gutmann. By¢ moze
wiec jego wybiegajacy w przyszltoéé
postulat 35-krotnego nadpisywania da-
nych mozna uznaé za metode bezpiecz-
ng. Nie zmienia to jednak faktu, ze nie
pozostaje ona w zasiegu przecietnego
uzytkownika komputera, a co najwyzej
well funded intelligence agencies, o ktérej
wspomnial Gutmann.

Niezalezny Darik’s Boot and Nuke
Wydaje sie wiec, ze uzycie ogdlnodostep-
nych programéw do kasowania moze oka-
za¢ si¢ catkowicie bezpieczne i wystarcza-
jace. Sposréd kilkudziesieciu narzedzi tego
typu dostepnych w Sieci wybralismy kilka
wartych polecenia — prezentujemy je w ta-
beli,,Programy do zamazywania danych”.
Na szczeg6lng uwage zastugujg pro-
gramy dzialajgce niezaleznie od syste-
mu operacyjnego. Mogg by¢é one szcze-
golnie przydatne na przyktad wtedy,
gdy laptop zmienia wtasciciela. Przed
reinstalacja systemu operacyjnego dane
nalezy trwale usung¢. Aby zrobi¢ to we
wladciwy sposéb, powinni$my wycig-
gniety z laptopa dysk podlgczy¢ do inne-
go komputera - wtedy bedziemy mogli
zamaza¢ wszystkie dane. Gdy jednak
jest to klopotliwe, pomocne sg aplika-
cje dzialajace niezaleznie od systemu
operacyjnego. Wart polecenia jest Da-
rik’s Boot and Nuke - program dostep-
ny w postaci pliku ISO, ktéry mozemy
zapisa¢ na CD, DVD lub pamieci flash.
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Disk Redactor

@ | pozwala skutecznie
£T okt w Akt skasowac wskazany
Copyicht (&) CEZEO software 1999:2007 - folder. Niestety, gdy

hito:/fuuncezeo.com 7a jego pomocy
Disk Redactor is a FREE utity that vipes away all deleted fles | g’
Zamazemy zawar-

T

from your disk. It will prevent them from being B
Disk Redactor WILL NOT DELETE ANY EXISTING FILES

ON YOUR DISK1E! | et eatero dyiki,
e nazwy plikéw da sie
Selected: G odzyskac.
Avali 493.9Mb  Free:433.9Mb 4

Total: 493.9 %6

{iloones |
| 3)Disk Redactor buld: 180 ‘
| b CEWiipe::StartWipe: Wipe process started ]
| B

Z tak przygotowanego bootowalnego
no$nika mozemy uruchomié¢ komputer
i wykona¢ czyszczenie calej zawartoéci
dysku. Nie ma przy tym znaczenia, jaki
system plikéw znajdowal sie na no$ni-
ku, Mamy pewnoé¢, ze zostaly skaso-
wane rowniez dane z poczatkowych
sektoréw dysku, takie jak np. MBR,
tablica partycji, tablica alokacji plikow
(a wiec usuniete zostajg takze informa-
cje o nazwach plikow, co nie zawsze ss

Programy do zamazywania danych

Program Eraser 5.86a

http://www. heidi.ie/

Freeware

Licencja

Obstugiwane algorytmy niszczenia

1-/2-/wielo-przebiegowy  nie/nie/nie tak/nie/nie nie/nie/nie tak®/nie/nie tak/tak/tak tak/tak/nie bd./bd./bd.
DoD/Guttman tak/tak nie"/nie" tak/nie tak/tak tak/tak nie/nie bd./bd.
GOST/VISTR nie/nie nie"/nie” nie/nie nie/nie nie/nie nie/nie bd./bd.
pseudolosowy/inne nie/tak nie/nie" nie/ta @ nie/tak nie/nie nie/nie bd./bd.

Obstugiwane systemy plikow

FAT16/FAT32

nie/tak

NTFS/inne® tak/tak

Opis programu

Niewielki, ale Pozwala na Narzedzie mozna Oprogramo- tatwaw uzyciu | Program pozwa- | Aplikacja
za to bardzo niskopoziomo- | uruchmic¢ wdwoch | wanie dziata aplikacja la skutecznie do pobrania
dobry program | we kasowanie | trybach kasowania: niezaleznie o intuicyjnym skasowac W postaci
do zamazywa- | zawartosci catych dyskow lub od systemu interfejsie. wskazany folder. | obrazu ISO lub
niadanych. Ma | dysku. Umozli- | wybranych zbioréw. | operacyjnego | Pozwala réwniez | Niestety, gdyza | ,instalki” ktéra
duze mozliwo- | wia usuniecie | Niestety aplikacja (uruchamia na zamazanie jego pomoca przygotuje
sci konfigura- danych ze jest niedopraco- sie je z plyty nieuzywanej Zamazemy za- nam dyskietke
cyjne. slack spaces. wana. bootowalnej). czesci dysku. wartosc catego | pozwalajgcg
Polecamy do dysku, nazwy na niszczenie
kasowania plikéw da sie plikow.
dysku przed odzyskac.
sprzedaza.

Active@

KillDisk 5.0
killdisk.com/

Freeware

tak/tak

tak/nie

Darik’s Boot
and Nuke .0.7

Sure

Delete 5.1.1
wizard-industries.com/ | dban.org/

Freeware Freeware

tak/tak tak/tak

tak/nie tak/tak

File

Shredder 2.0

Disk Redactor
build 170

PC Inspector
e-maxx 1.0

cezeo.com/

fileshredder.org/

Freeware

nie/tak

nie/tak

Freeware

nie/tak

nie/tak

pcinspector.de/

Freeware

tak/tak
tak/tak

Legenda: bd. - brak danych; 1) — opcja dostepna wytacznie w wersji ptatnej aplikacji; 2) — algorytm o nazwie,Super Secure”;
3) - algorytm,Quick Erase”; 4) — systemy uniksowe lub ptyty CD-RW/DVD-RW
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2 jest oczywiste w przypadku programéw

dziatajacych pod Windows). W opcjach
tej dostgpnej za darmo aplikacji znaj-
duja sie wszystkie popularne algorytmy
kasowania danych.

SDelete prosty w obsludze

Nieobojetny na potrzebe trwatego ska-
sowania plikéw jest takie producent
systeméw Windows. Microsoft zamie-
$cit na swoich stronach specjalny doda-
tek, ktérego zadaniem jest zamazywa-
nie danych - mozna go pobraé z http://
technet.microsoft.com/en-us/sysinternals/
bb897443.aspx (twdrca i whadcicielem
praw do SDelete jest Mark Russino-
vich). Warto mie¢ to narzedzie na uwa-
dze - jest ono nadzwyczaj proste w ob-
studze. Program spelnia podstawowe
wymagania: kasuje pliki, nadpisujac je
zgodnie ze standardem DOD 5220.22-
M, potrafi zamazaé zawartos¢ calego
dysku lub tylko wolnej przestrzeni. Sde-
lete to pojedynczy plik wykonywalny,
ktéry uruchamia sie z wiersza polecen.
Jak zaznacza jego twérca, SDelete kasu-
je jedynie zawarto$¢ plikéw - po jego

Dysk musi dziatac

Specjalistyczne programy do kasowania
danych sg skuteczne przy spefnieniu jedne-
go, zdawatoby sie oczywistego, warunku:
ot6z dysk, z ktérego usuwamy pliki, musi
by¢ sprawny. Jesli nie mamy pewnosci, ze
Lwardziel” pracuje poprawnie, a sa na nim
zapisane poufne dane, to nalezy zastoso-
wac magnetyczne i/bgdZ mechaniczne
usuwanie danych.

uzyciu mozliwe jest nadal odtworzenie
nazwy pliku. Program dziala pod Win-
dows 95, 98, NT 4.0, 2000 oraz XP.

Nie tylko Windows

Do kasowania danych dla systeméw
Unix i Linux stuza programy Wipe
(http://wipe.sourceforge.net/) oraz srm
(http://srm.sourceforge.net/). Obecnie
w prawie kazdej dystrybucji Linuk-
sa znajduje sie takze polecenie shred,
za pomocg ktorego mozna trwale za-
mazaé dane. Shred (podobnie jak Wipe
isrm) dziata z linii komend i domys$lnie

25-krotnie nadpisuje plik (mozna te
liczbe redefiniowad).

W przypadku systeméw uniksowych
nalezy jednak pamieta¢ o dodatkowych
ograniczeniach (w mniejszym stopniu
ma je réwniez Windows). Wspomniane
narzedzia dziataja przy zatozeniu, ze sys-
tem nadpisuje plik tam, gdzie pierwotnie
byt on fizycznie zapisany. Oznacza to, ze
zamazywanie plikéw moze nie by¢ sku-
teczne, jeéli na dysku znajduje sie system
plikow z ksiegowaniem (journaling), np.
XFS, etx3, ReiserFS (do wersji 10.2 byt
to domy$lny system plikéw w systemach
Novella: SUSE Linux i OpenSUSE). Usu-
wanie plikéw nie bedzie trwale w sys-
temach, ktdére zapisuja dane w tymcza-
sowych lokalizacjach (np. NFS w wersji
3). Oczywiscie - 1 to dotyczy wszystkich
systemow operacyjnych — nalezy pamie-
taé, ze zamazywanie danych nie jest efek-
tywne tam, gdzie mamy do czynienia ze
sprzetowa redundancja, np. w dyskach
macierzy RAID. Dzieki redundancji -
sprzetowej czy na poziomie systemu pli-
kéw — mozliwe jest odzyskanie skasowa-
nych danych.

Jak odzyskac dane

Odzyskiwanie danych jest dziataniem
przeciwstawnym do ich kasowania. Jest to
zadanie nieporéwnywalnie bardziej skom-
plikowane, nawet, gdy poprzestaniemy na
wykorzystaniu ogéinodostepnych progra-
mow do odzyskiwania danych przeznaczo-
nych do uzytku w warunkach domowych
czy stosowanych w dziale informatycznym
urzedu lub firmy.

Uszkodzenia fizyczne a logiczne
Wiekszos¢ z takich aplikacji ma szanse
skutecznie dziatad tylko wtedy, gdy dysk
nie jest fizycznie uszkodzony. ,Twardziele”

z niesprawng elektronika czy uszkodzong
gtowicg odczytu/zapisu wymagaja operacji,
ktére z reguly sg poza zasiegiem prze-
cietnego uzytkownika. Innym rodzajem
uszkodzen fizycznych sg bad sectors, czyli
nieczytelne obszary dysku. Odzyskanie za-
wartych tam danych jest trudne, ale bardzo
czesto mozliwe.

Uszkodzenia logiczne polegajg na niepra-
widtowym zapisaniu informacji o plikach.
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Przykfadem moze byc sytuacja, w ktérej
informacje o potozeniach dwaéch réznych
plikow wskazuja na te same sektory dysku.
Uszkodzenia logiczne wynikajag z nieprawi-
dtowego dziatania systemu operacyjnego,
dziatalnosci wiruséw itd. — jednak sam dysk
pozostaje sprawny. Z tego punktu widzenia
przypadkowe skasowanie pliku lub sforma-
towanie ,twardziela” mozemy traktowac jako
logiczng utrate danych — fizycznie informa-
cje prawdopodobnie nadal istniejg. W takich
sytuacjach mozemy skorzystac z programow
do odzyskiwania danych.

Dwa sposoby

Wazne jest, aby dysk, z ktérego odzyskuje-
my dane byt podfgczony do innego kom-
putera niz ten, w ktérym pracowat jako
dysk systemowy. Na ,twardzielu’, z ktérego
odzyskujemy dane, nie mozna zapisywac
zadnych plikow — kazda operacja zapisu
Zmniejsza nasze szanse na przywroce-

nie waznych informacji. Po podtaczeniu
dysku do komputera mozna albo od razu

rozpoczac odzyskiwanie danych, albo
najpierw wykonac obraz dysku i z niego
przywracac¢ dane.

Obraz dysku

Sposéb drugi — czyli odzyskiwanie danych
z wykonanego obrazu — jest lepszy i to z kil-
ku powodow. Po pierwsze — nie ryzykujemy,
Ze jakis program (lub omytkowo my sami)
zapisze dane na dysku, z ktérego odzyskuje-
my dane, i przez to zmniejszg sie szanse na
przywrocenie plikow. Po drugie — czasem
ktopoty z dyskiem oznaczaja, ze jest on
uszkodzony i by¢ moze zdota popracowac
jeszcze tylko kilka godzin. Jezeli nie wyko-
namy obrazu i zaczniemy odzyskiwac dane
bezposrednio z dysku, mozemy sie liczy¢

z tym, ze nosnik nagle przestanie dziata¢

i wtedy pozostanie nam juz tylko zgtoszenie
sie do firmy profesjonalnie zajmujacej sie
odzyskiwaniem danych.

Obraz dysku mozemy wykonac za po-
moca powszechnie dostepnych narzedzi.
Najtatwiej majg uzytkownicy systemow



Zréb to sam

Moze si¢ zdarzyé, ze musimy trwale
usung¢ dane, a nie mamy pod rekg od-
powiedniego programu. Najprostszym
~domowym” sposobem na skuteczne za-
mazanie informacji jest wypelnienie dys-
ku innymi danymi, np. duzymi plikami
AVI. Wprawdzie jesteSmy wtedy narazeni
nato, Ze dane pozostang w slack spaces, ale
biorgc pod uwage wielkoé¢ plikow AVI
(kilkaset MB) i maksymalng wielko§¢
pojedynczej slack space, jest to ryzyko nie-
zwykle mate. Trzeba jednak zaznaczyé, ze
ta ,domowg” metodg w wielu przypad-
kach mozemy nie skasowa¢ informacji
o nazwach plikéw.

Zamazywanie danych jest proste, jesli
pracujemy w systemie uniksowym. Wte-
dy kasowanie mozemy przeprowadzi¢ za
pomoca polecenia dd, np. wpisujac (jako
administrator): dd if=/dev/random of=/dev/
hda. W ten sposéb mozemy trwale usu-
ngé caly zawarto$¢ dysku twardego lub
innego nosnika. Co wiecej, odpowiednia
skladnia tego polecenia pozwala nam na
usuniecie danych zgodnie z algorytmem
Gutmanna, Scheninera, GOST, NAVSO
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Erasing Beport
After erasing files
[ After erasing unused disk space

[10nly in case of errots
[¥]When using the shefl extension

| Shellevtension———

[%) dd menu tem to Explarer cantext menu | Shertcuts | |

¢ Pseudorandom Mumber Generation

’ Qvenwite
[J Eneble background (slow) entiopy paling i

¢ Paging Fle s

US DoD 5220.22M {8:308. /E)
Pseuderandom Data

Oy fiest and last 2K8
Schneier's 7 pass

Selected: Gutmann (35 passes)

Cluster Tip Area

| Alteate Data Stieams

N

|| [JEnable clearing of paging file (swap] at shutdown

Locked filgs————— =
Enable resolving of file locking {uy clearing after restait)
Ask user

Eraser kryje w sobie duzy potencjat. Pozwala
skorzystac ze zdefiniowanych i tworzy¢ wiasne
algorytmy kasowania.

Lok [ o J[ Pomoc ]

lub VSITR. Ponadto wykorzystanie po-
lecenia dd z jakiejkolwiek dystrybucji Li-
nuksa w wersji live pozwala nam na kaso-
wanie informacji w podobny sposdb, jak
czyni to program DariKs Boot and Nuke,
tj. niezaleznie od tego, jaki system opera-
cyjny (i czy w ogéle) jest zainstalowany
w komputerze.

Jednak formatowanie
Wspomnieliémy, ze formatowanie dys-
ku nie narusza zapisanych na nim da-

nych. Jednak w piatej wersji systemu
MS-DOS 5.0 w poleceniu format poja-
wita si¢ nieudokumentowana opcja /U,
ktéra sprawia, ze system zamazuje caly
obszar danych zerami. A wiec formato-
wanie z opcja /U skutecznie usuwa dane
z dysku. Funkcja ta dostepna jest we
wszystkich wersjach systemu operacyj-
nego Windows tacznie z Windows Vista.
W najnowszej wersji Windows pojawita
sie udokumentowana opcja pozwalajaca

na zamazanie danych -/P. Umozliwia

uniksowych, ktérzy wykonajg obraz dysku za
pomocg polecenia dd. Narzedzie to ma swoje
ograniczenia, ale jest to funkcja darmowa

i znajduje sie standardowo w kazdej dystry-
bucji. Nieco wieksze mozliwosci daje uzycie
polecenia ddrescue.

Obraz dysku pracujacego pod systemem
Windows mozemy wykonac, korzystajgc z ta-
kich aplikacji jak WinDD (odpowiednik linuk-
sowego dd), Selflmage, Dubaron Diskimage
(darmowsa, ale tylko do uzytku osobistego)
lub pakietu Forensic Acquisition Utilities
(darmowy, do uzytku osobistego i komer-
cyjnego na zasadach Open Licence). Jest tez
wiele ptatnych narzedzi - niestety czesto ich
cena jest bardzo wysoka — od kilkudziesieciu
do kilkuset dolardw.

Analiza odczytanych danych

Po wykonaniu obrazu przystepujemy do
odzyskiwania danych. Podstawowa metoda
stuzaca do tego celu jest skanowanie danych
na dysku (skanowanie obrazu dysku) w po-
szukiwaniu informacji charakterystycznych

dla okreslonego rodzaju pliku np. nagtow-
kow, a nastepnie wyodrebnieniu ich sposrdd
innych. Wiasnie w ten sposéb dziata wiek-
sz0$¢ programoéw. Jednak dostepne aplikacje
czesto nie radza sobie z tym zadaniem, jesli
plik jest potozony w réznych miejscach na
dysku (jest pofragmentowany). Nalezy dodad,
ze odzyskiwanie danych jest operacjg bardzo
czasochtonnga i znacznie obciaza system.

Do koloru, do wyboru

Najskuteczniejsze i jednoczesnie najprostsze

w obstudze programy stuzace do odzyskiwania
danych dziatajgce pod systemem Windows

to: EasyRecovery, R-Studio, PC Inspector File
Recovery, Recover My Files. Wiekszo$¢ z nich jest
pfatna. Sposréd darmowych narzedzi warto po-
leci¢ R-Linuksa, ktdry cdzyskuje dane z dyskdw
linuksowych (niestety, jedynie z systemdw ext2).
Takze uzytkownicy Uniksa i Linuksa maja

w czym wybieraé. Skuteczne i dostepne

za darmo sa m.in. Foremost, pakiet The
Coroner's Toolkit (licencja IBM Public License)
czy pakiet The Sleuth Kit. Mozliwosci analizy

danych dwoch ostatnich pakietéw wykra-
czaja znacznie poza same odzyskiwanie.
Dostepne sg rowniez programy wyspedjalizo-
wane w przywracaniu okreslonych rodzajow
plikéw, takich jak na przyktad PhotoRec (dla
plikdw graficznych, klipdw wideo i innych
dokumentow).

Kazdy z programéw cechuje sie inng sku-
tecznoscig, w zaleznosci od rodzaju plikdw,
ktore odzyskujemy. Efektywnosé dziatania
tych narzedzi zalezna jest takze od systemu
plikdw, jaki jest lub byt na dysku. Tak wiec,
kiedy naszym zadaniem jest przywrocenie
danych na skale masowa, warto przeprowa-
dzi¢ wiasne testy dostepnego oprogramo-
wania i wybrac aplikacje, najlepiej odpowia-
dajace warunkom, w ktérych dziatamy. Czas
poswiecony na wiasciwe przygotowanie
warsztatu pracy i przetestowanie narzedzi
na pewno nie jest stracony, o czym mielismy
okazje przekonac sie osobiscie, prowadzac
badania nad masowym odzyskiwaniem
danych z uzywanych dyskéw (patrz: artykut
nastr.17). e
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Standardy kasowania danych

Programy kasujg dane na trzech poziomach —
okreslonych zgodnie z normami dotyczacymi
bezpowrotnego usuwania danych. Profesjo-
nalne aplikacje spetniajg uwarunkowania zde-
finiowane w Instrukgji o ochronie informacji
Departamentu Obrony Standw Zjednoczo-
nych, jednym z najbardziej restrykcyjnych
dokumentéw tego typu.

Poziom poczatkowy (poziom 0)
Najprostsza, najszybsza i czesto stosowana
forma usuwania danych polegajgca na nisz-
czeniu czgsci informacji poprzez formatowa-
nie lub kasowanie, ewentualnie usuniecie
danych o partycjach. Na tym poziomie
dane na dysku nie sg niszczone — natomiast
dostep do nich jest utrudniony. Mozna go
jednak odzyskac za pomoca specjalnego
oprogramowania przeprowadzajacego
analize sektoréw dysku (Norton DiskEdit,
WinHex).

Poziom 1

Na dysku dokonywany jest zapis ciggu zer
albo jedynek do sektorow danych, ktéry
niszczy nie tylko obszar tadowania, ale row-
niez | informacje. Wykorzystanie tej metody
uniemozliwia odzyskanie danych poza
profesjonalnym laboratorium. Teoretycz-
nie odtworzenie plikéw jest jednak nadal
mozliwe.

ona takze zdefiniowanie, ile razy dane
maja by¢ nadpisane. Pod Vistg dziata
réwniez opcja /U.

Zke sektory

Jak wida¢, mamy do dyspozycji calag game
srodkéw pozwalajacych skutecznie ska-
sowac pliki. Wiemy tez, ze aby tego doko-
nac, najczesciej wystarczy juz jednokrot-
ne nadpisanie danych.

Trzeba jednak podkredlié pomimo
tych optymistycznych wnioskéw, ze za-
wsze moze istnie¢ ryzyko pozostawienia
danych na dysku. Nawet uzycie kilku
z przedstawionych programéw moze
w pewnych okolicznosciach nie wystar-
czy¢. Przykladem moze by¢ tu choé-
by sytuacja, gdy na dysku znajduja sie
uszkodzone sektory (bad sectors), ktore
podczas zamazywania danych zosta-
ng pomini¢te bez informowania o tym
uzytkownika. Kilka lub kilkanascie me-
gabajtow ,,zlych” sektoréw na naszym
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Poziom 1+

Poziom ten wymusza wykorzystanie kilku
cykli zapisu ponownego. Uzycie tej metody
praktycznie eliminuje mozliwos¢ odzyskania
danych.

Algorytmy stosowane
w kasowaniu danych:

DoD 5220.22-M

Jeden z najpopularniejszych standardéw usu-
wania plikéw opracowany w 1995 roku przez
Departament Obrony Standw Zjednoczonych.
Polega na nadpisaniu danych dowolnym
ciggiem danych, nastepnie jego odwrotnoscia
i ponownie dowolnym ciggiem. Jest to wiec
proces tréjprzebiegowy. Niekiedy w usta-
wieniach programéw do kasowania plikéw
mozna znalezé nowsza, siedmioprzebiegowa
wersje tego algorytmu,

Algorytm Gutmanna

Opracowany w 1996 roku przez Petera
Gutmanna, naukowca pracujgcego wowczas
w Department of Computer Science na
University of Auckland. Algorytm ten zostat
opublikowany w pracy, w ktérej Gutmann
opisuje fizyczne podstawy zapisu danych na
nosnikach magnetycznych. Zaproponowana
przez naukowca metoda skutecznego usu-

»twardzielu” moze zawieraé duza ilo$¢
poufnych danych. A odczytanie infor-
macji z uszkodzonych sektoréw wcale
nie jest trudne.

Mozliwe jest tez celowe zaznaczanie
pewnych sektorow jako nieczytelnych, tak
aby system operacyjny nie probowal na
nich niczego zapisywaé. W konsekwencji
znajdujace sie tam dane wciaz pozostaja
nieusuniete. A jest to tylko jeden z wielu
mozliwych scenariuszy.

Czy oznacza to, ze jedynym sposo-
bem na skasowanie poufnych danych
jest wrzucenie dysku do pieca hutnicze-
go? Teoretycznie tak. Wszystko jednak
zalezy od tego, co chcemy ukry¢ przed
$wiatem, a takze — jaka silg i §rodkami
dysponuje nasz potencjalny wrog. Cho-
dzi o znalezienie rozwigzania kompro-
misowego, odpowiedniego dla naszej
sytuacji. Na ogél wystarczy po prostu
skorzysta¢ z dostepnych programdéw do
kasowania danych. Koszt odzyskania

wania informadji polega na 35-krotnym ich
nadpisaniu odpowiednio przygotowanymi
sekwencjami bitow (w tym w osmiu przy-

padkach powinny by¢ to wartosci losowe)

Algorytm Schneinera

Jego autorem jest Bruce Schneiner — amery-
kanski kryptograf i specjalista od bezpieczen-
stwa informacji. Algorytm jest duzo mniej
popularny niz ten opracowany przez Gutman-
na. Z siedmiu przebiegdéw w tym algorytmie
jeden zawiera same jedynki, drugi — same
zera, a pie¢ pozostatych to dane losowe.

GOST P50739-95

Rosyjski algorytm napisany w 1995 roku pole-
gajacy na dwoch przebiegach nadpisywania:
najpierw zapisuje sie tylko zera, nastepnie
dane losowe.

NAVSO P-5239-26

Algorytm amerykariski wystepujacy w dwéch
odmianach w zaleznosci od kodowania bitéw
na dysku twardym (RLL lub MFM). NAVSO
P-5239-26 jest trojprzebiegowy.

VISR

Niemiecki algorytm z 1999 roku przewiduje
trzy cykle nadpisywania: zerami, jedyn-
kami, a nastepnie naprzemiennie zerami

i jedynkami.

nawet jednokrotnie nadpisanych da-
nych jest bardzo wysoki, wiec musiaty-
by by¢ one naprawde niezwykle cenne,
aby uzycie aplikacji do usuwania plikéw
okazalo si¢ niewystarczajgcym $rodkiem
ochronnym. T

Szymon Pifat jest studentem Wydziatu Fizyki
Uniwersytetu Warszawskiego. Od kilku lat
zajmuje sie m.in. analizg sygnatéw oraz
problematyka bezpieczerstwa i odzyskiwania
danych. W opisywanym w artykule projekcie
petnit funkcje lidera grupy.

Kamil Kulesza jest adiunktem w Instytucie
Badar Systernowych PAN oraz pracownikiem
naukowym University of Cambridge. W swojej
pracy badawczej zajmuje sie zagadnieniami
zwigzanymi z informatyka i zastosowaniami
matematyki, ze szczegdinym uwzglednieniem
bezpieczeristwa informacji. Jest tez zaanga-
zowany w Letnie Praktyki Badawcze PAN od
momentu ich powstania.




