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Kasuj do konca

OPROGRAMOWANIE | Przedstawiamy darmowe aplikacje stuzgce
do zamazywania danych. Cechg wspdlng tych programow
jest skuteczno$¢ na ogdt wystarczajgca, abysmy mogli trwale
usungc¢ poufne dane z naszego dysku. Podpowiadamy

takze, kiedy i jak moZzemy zrobi¢ to ,domowymi” sposobami.

Szymon Pitat, Kamil Kulesza

suwanie danych w tradycyjny

sposéb z reguly nie jest efek-

tywne - zwyczajne kasowanie
plikéw z dysku nie oznacza bowiem usu-
niecia ich zawartosci. Procedura kasowa-
nia pliku polega na zapisaniu informacji
o tym, ze sektory, w ktérych on sie znaj-
dowal, sg od tej chwili wolne i system
moze w tym miejscu zapisywaé nowe
dane. Natomiast fizycznie informacje
pozostaja na noéniku - tak dlugo az
system faktycznie nie zapisze w danym
miejscu nowych danych. Wcigz mamy
tez dostep do nazwy skasowanego pliku,
a'w najgorszym razie utracimy informa-
cj¢ o pierwszym jej znaku.

Takze formatowanie dysku nie jest
skutecznym sposobem na zamazywa-
nie danych. Operacja ta sprowadza sie
do utworzenia pustego systemu plikéw
(w tym tablicy alokacji plikéw) oraz za-
pisania sektora startowego. Opcjonalnie
system podczas formatowania sprawdza,
czy poszczegolne sektory dysku sg czytel-
ne. Same dane pozostajg jednak nienaru-
szone.

Nalezy tu jeszcze wspomnie¢ o innym
sposobie kasowania plikow - funkcji
»wyrzucania do kosza”, dostepnej chocby
w systemie Windows. Polega ona na prze-
niesieniu pliku do specjalnego folderu,
a ujmujac rzecz dokfadniej, sprowadza
si¢ do zmiany wpisu w tablicy alokacji
plikéw, natomiast sam plik pozostaje fi-
zycznie w tym samym miejscu. Nawet
»oproznienie kosza” niczego nie zatatwia,
poniewaz dane fizycznie wciaz pozostaja
na no$niku. Podsumowujgc - ani wyrzu-
cenie pliku do kosza, ani jego oprdznie-
nie, ani formatowanie dysku nie powodu-
ja usuniecia zawartosci pliku.
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Niebezpieczne slack spaces
Jak wspomnieli$my, plik po usunieciu
pozostaje czytelny az do zapisania w da-
nym miejscu nowych informacji. Nie-
stety, nawet jesli system zapisze nowy
plik w miejsce starego, poprzednik i tak
moze nie znikngé. Cze$¢ starego pliku
nadal bedzie dostepna w tzw. slack spa-
ces, czyli w miejscach na dysku miedzy
koncem pliku a koncem klastra (bloku).
Rozmiar klastra dla systemu NTFES wy-
nosi domysélnie 4 kb. Jezeli wiec zapisze-
my plik o wielkosci 1 kb, to pozostale
3 kb w klastrze pozostaja nienaruszone.
Jesli w tym samym klastrze znajdowat
sie weczesniej inny plik, to 3 kb tego pli-
ku nadal mozna odczytaé. Na dyskach
z systemem FAT klaster ma rozmiar
nawet 256 kb, co oznacza, ze w obrebie
slack spaces moze pozosta¢ wiele da-
nych (mimo ze juz dawno je usunelismy
i w tym samym miejscu zapisaliémy

inne pliki).

Pionier kasowania

Jak wida¢, opisane metody usuwania pli-
kéw nie nalezg do skutecznych. Potrzebu-
jemy wiec programéw, ktére potrafig efek-
tywnie usungé dane. Procedura dziatania
takich aplikacji jest bardzo prosta: w miej-
scu, w ktérym znajdowat sie plik, sg zapi-
sywane nowe informacje (przypadkowe
sekwencje bitéw lub z géry ustalone wzor-
ce). Méwimy wtedy o nadpisywaniu da-
nych - jedno- lub wielokrotnym. I tu rodzi
sie pytanie: jakie dane nadpisywac na pli-
ku, aby na pewno nie dato si¢ go odzyska¢?
Okazuje sie, ze nie ma to znaczenia. Nie-
mniej jednak, w ostatnich latach problem
trwalego kasowania danych nabrat takiego
znaczenia, ze istnieje dzi$ co najmniej kilka

standardow i za-
lecert dotyczacych
tego, jak powinno wy-
gladac whasciwe usuwanie
plikéw (patrz: ramka, Standar-
dy kasowania danych”).
Jednym z pionieréw idei sku-
tecznego kasowania danych jest Pe-
ter Gutmann. Stworzony przez niego
algorytm to jedno z najgorecej dysku-
towanych rozwigzan. Praca Gutmanna
(www.cs.auckland.ac.nz/~pgut001/pubs/
secure_del.html) nie jest jednak wolna
od krytyki. Najciekawszy z zarzutéw
mowi o tym, Ze zaproponowane przez
naukowca 35-krotne nadpisywanie da-
nych jest dziataniem dalece na wyrost,
poniewaz nawet jednokrotne nadpisa-
nie pliku niszczy go na zawsze. Szanse
na jego odzyskanie maja jedynie od-
powiednio wyspecjalizowane stuzby,
dysponujace bardzo nowoczesng tech-
nologia (intelligence agencies), co czyni
koszt takiej operacji bardzo wysokim
(takimi kwotami dysponujg jedynie rzg-
dy panstw). W raporcie opublikowanym
w 2006 roku Tutorial on Disk Drive Data
Sanitization Gordon Hughes z Center
for Magnetic Recording Research oraz
Tom Coughlin z Coughlin Associates
stwierdzaja, ze wielokrotne nadpisywa-
nie danych nie jest bardziej skuteczne
od czynnosci tej wykonanej jednokrot-
nie. Innymi stowy, jednorazowe nadpi-
sanie danych dowolnym ciggiem bitéw
jest catkowicie bezpieczne.















